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¬ẏu! ɵʔȡ ȺȡʌṞ ǪɐɃɳɶǸɅǱ Ǹʌ ɶǹɳɐɅǱ ṝ
comment ça marche ?
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Un grand modèle de langage (LLM)
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Classement des meilleurs modèles selon les tests publics (LMSYS Arena)  Classement des meilleurs modèles selon les tests publics (Scale)  

!ǳƧƻǳǊŘΩƘǳƛΣ ƭŜǎ ƳƻŘŝƭŜǎ ŘŜ ƭŀƴƎŀƎŜ ǎƻƴǘ ŞǾŀƭǳŞǎ ŎƻƳƳŜ 
ŘŜǎ ŀǘƘƭŝǘŜǎ Χ

https://lmarena.ai/leaderboard/text
https://scale.com/showdown
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https:// ollama.com /

Un grand modèle de langage (LLM) ?

https://ollama.com/
https://ollama.com/
https://ollama.com/
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140GB

Paramètres

25k GPU H100 · 13 jours · > 30 M $

Compresser Internet pour 30 millions $
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Un réseau de neurones artificiels
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Plusieurs milliards de 

paramètres

Le Transformer : le moteur intelligent qui permet aux 
grands modèles de langage de fonctionner

ñǪțǹɃǍ ȓȺɐǩǍȺ ǱǸ ȺẏǍɶǪțȡʌǸǪʌʔɶǸ Ǳʔ ÿɶǍɅɾȒɐɶɃǸɶ



ñǪțǹɃǍ ȓȺɐǩǍȺ ǱǸ ȺẏǍɶǪțȡʌǸǪʌʔɶǸ Ǳʔ ÿɶǍɅɾȒɐɶɃǸɶ

Plusieurs milliards de 

paramètres

Å >ẏǸɾʌ ʔɅǸ ɾɐɶʌǸ ǱǸ cerveau artificiel géant , capable de comprendre le 
contexte et de deviner le mot suivant avec beaucoup de précision.

Å Ce réseau contient des centaines de milliards de paramètres 
(LLaMA 4 en utilise près de 2 000 milliards de paramètres )

Å On ne connaît pas le nombre exact de paramètres du GPT-5 de 
manière publique ( OpenAI ɅǸ ȺẏǍ ɳǍɾ ɶǸɅǱʔ ɐȒȒȡǪȡǸȺṶṣ

Le Transformer : le moteur intelligent qui permet aux 
grands modèles de langage de fonctionner



æɐʔɶ ǱǸʬȡɅǸɶ ȺǸ Ƀɐʌ ɾʔȡʬǍɅʌṞ Ⱥẏu! ǍɳɳɶǸɅǱ ǹɅɐɶɃǹɃǸɅʌ 
sur la façon dont le monde fonctionne.



Les performances des LLM suivent une loi 
continue et prévisible , qui dépend 
principalement de deux facteurs :

Ṝ ȺǸ ɅɐɃǩɶǸ ǱǸ ɳǍɶǍɃȇʌɶǸɾ Ǳʔ ɃɐǱȇȺǸ
Ṝ ȺǍ ɵʔǍɅʌȡʌǹ ǱǸ ǱɐɅɅǹǸɾ ǱẏǸɅʌɶǍȥɅǸɃǸɅʌ

ẌÿɶǍȡɅȡɅȓ Compute -Optimal Large Language Models ẍde DeepMind (Hoffmann et al., 2022) 

Plus grand, plus intelligent
¬Ǎ ɳǸɶȒɐɶɃǍɅǪǸ Ǫɶɐȥʌ ǍʬǸǪ ȺậǹǪțǸȺȺǸ ɾǍɅɾ ɾȡȓɅǸ ǱǸ ɾǍʌʔɶǍʌȡɐɅṾ



Points essentiels à retenir

ÅDes milliards de paramètres pour prédire le mot suivant.

ÅUn apprentissage par essais et erreurs à très grande échelle.

ÅUne intelligence émergente , plus observée que comprise.



Comment un programme
qui prédit seulement le mot
suivant peut -il répondre à
des questions ?



Démo

Un modèle très puissant, mais brut.





Apprentissage du langage (Pré -entraînement)

Apprendre à prédire le mot suivant
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.

Données brutes dôinternet

canapé

Le
Chat
Dort
Sur
le



Apprentissage du langage (Pré -entraînement)Spécialisation (Ajustement 

supervisé)  

Ajuster sur des données annotées

Donn®es annot®es par des 

humainsou via des entreprises comme 
ScaleAI.

100Kï500K $ Régulier
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Apprentissage du langage (Pré -entraînement)Sp®cialisation (Ajustement 

supervis®)  

Conversation (Alignement )

Ajuster sur des données annotées

Données annotées par des 

humains ou via des entreprises comme 
Scale AI.

100Kï500K $ R®gulier

ñApprendre un m®tierò

Ajuster avec feedback humain

1ï5 M $ Fréquent

ñApprendre ¨ dialoguerò

Apprendre à prédire le mot suivant

10ï30 M $ Une seule fois

ñLire le mondeò

.

Les humains notent les r®ponses 

(bonnes / mauvaises)
Données brutes dôinternet

canapé
Q

QR

R1

R2

[Ŝ
/Ƙŀǘ
5ƻǊǘ
{ǳǊ
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ChatGPT ǍʔȲɐʔɶǱẏțʔȡ ṝ ǩȡǸɅ ɳȺʔɾ 
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IA sur mesure
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Syst¯me 1 (rapide) Système 2 (lent)
Intuitif, automatique Réfléchi, analytique

Répond vite, souvent juste Raisonne, vérifie, calcule

Fonctionne par association Fonctionne par logique

Exemple : reconnaître un visage Exemple : résoudre un problème mathématique

95% 5%

95% 5%
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Canapé (97%) ChatGPTest incroyablement rapide, fluide et intuitif 

ðmais il ne fait pas encore de vraie pens®e lente. 

ChatGPT ố ʔɅ ẌñʳɾʌȇɃǸ ᶯẍ ǍɶʌȡȒȡǪȡǸȺ



Un cerveau dôintuition, pas encore de r®flexion

ChatGPT ố ʔɅ ẌñʳɾʌȇɃǸ ᶯẍ ǍɶʌȡȒȡǪȡǸȺ



Mʌ ɾȡ ȺǸɾ ¬¬¶ ǍɳɳɶǸɅǍȡǸɅʌ ǟ ẌɳǸɅɾǸɶ ȺǸɅʌǸɃǸɅʌẍ Ṥ



Olympiades internationales de mathématiques de 2025
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Un LLM dans quelques années :

Mʌ ɾȡ ȺǸɾ ¬¬¶ ǍɳɳɶǸɅǍȡǸɅʌ ǟ ẌɳǸɅɾǸɶ ȺǸɅʌǸɃǸɅʌẍ Ṥ



ÅIl peut lire et générer du texte.

ÅIl possède plus de connaissances quôaucun °tre humain sur tous les sujets.

ÅIl peut naviguer sur Internet.

ÅIl peut utiliser des logiciels existants.

ÅIl peut voir et générer des images et des vidéos.

ÅIl peut entendre, parler et générer de la musique.

ÅIl peut réfléchir plus longtemps grâce à un système de type 2.
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Modifié à partir de

https://twitter.com/hlntnr/status/1632030600944033792

ĆɅǸ ȡɅʌǸȺȺȡȓǸɅǪǸ 
ɳʔȡɾɾǍɅʌǸṟ 
ɃǍȡɾ ɳǍɾ ɾǍɅɾ 
ɶȡɾɵʔǸɾ

https://twitter.com/hlntnr/status/1632030600944033792


Pourquoi parler des risques maintenant ?

ÅLLM = outil puissant, mais pas infaillible

Å¬ȡɃȡʌǸɾ Ǳʔ ẇ ñʳɾʌȇɃǸ ᶯ Ẉ ṝ ȡɅʌʔȡʌȡɐɅ Ồ ɶǍȡɾɐɅɅǸɃǸɅʌ ʬǹɶȡȒȡǹ

ÅĞɐʳɐɅɾ ȺǸɾ ɶȡɾɵʔǸɾ ǪɐɅǪɶǸʌɾ Ǹʌ ǪɐɃɃǸɅʌ ɾẏǸɅ ɳɶɐʌǹȓǸɶ

Top 10 de l'OWASP des risques liés aux LLM

https://www.cloudflare.com/fr-fr/learning/ai/owasp-top-10-risks-for-llms/


1. Injection d'invites

2. Traitement non sécurisé des sorties

3. Empoisonnement des données d'entraînement

4. Déni de service du modèle

5. Vulnérabilités de la chaîne d'approvisionnement

6. EȡʬʔȺȓǍʌȡɐɅ ǱẏȡɅȒɐɶɃǍʌȡɐɅɾ ɾǸɅɾȡǩȺǸɾ

7. Conception de plugin non sécurisée

8. Autonomie excessive

9. Dépendance excessive

10. Vol de modèle

https://www.cloudflare.com/fr-fr/learning/ai/owasp-top-10-risks-for-llms/

Top 10 de l'OWASP des risques liés aux LLM

https://www.cloudflare.com/fr-fr/learning/ai/owasp-top-10-risks-for-llms/
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Injection d'invites (Prompt injection) 

ĆɅǸȡɅȲǸǪʌȡɐɅǱậȡɅʬȡʌǸǍɶɶȡʬǸɵʔǍɅǱ

ɵʔǸȺɵʔẏʔɅɶǹʔɾɾȡʌǟʌɶɐɃɳǸɶȺẏu!ǸɅ

ȺʔȡǱɐɅɅǍɅʌʔɅǸǪɐɅɾȡȓɅǸǪǍǪțǹǸ

ǱǍɅɾɾɐɅǸɅʌɶǹǸṣ

Quand lôentr®e manipule le mod¯le



Prompt injection (visuel) 



Prompt injection (visuel) 



Un texte malveillant caché

dans une requête ou un

document qui incite le modèle

à ignorer ses règles .

ñArtPrompt: ASCII Art-based Jailbreak Attacks against Aligned LLMs.ò

Prompt injection (Artistique) 

https://arxiv.org/pdf/2402.11753
https://arxiv.org/pdf/2402.11753
https://arxiv.org/pdf/2402.11753


Une simple mise en scène

émotionnelle peut faire

contourner les filtres de

sécurité ǱẏʔɅmodèle .

ñAn Early Categorization of Prompt Injection Attacks on Large Language Models.

Prompt injection (mise en scène) 

https://arxiv.org/pdf/2402.00898.pdf


Universal and Transferable Adversarial Attacks on Aligned Language Models 

Un texte ajouté à la fin de la

consigne peut tromper le modèle

et contourner ses protections .

Prompt injection (ADV) 

https://arxiv.org/pdf/2307.15043.pdf


Empoisonner les données pour tromper le modèle 

L'empoisonnement des données d'IA 

est une tentative délibérée de biaiser 

les données d'entraînement d'un 

modèle d'IA afin qu'il produise des 

résultats dangereux ou inexacts .



En introduisant de légères modifications aux données d'entraînement, un attaquant peut altérer 
considérablement les résultats d'un modèle d'IA



=ɐɅ ʔɾǍȓǸ ǱǸ Ⱥẏu!Ṟ
ǍʔǱȡʌ Ἁ ɳțȡȺɐɾɐɳțȡǸ ẌįǸɶɐẁÿɶʔɾʌẍ



Å=ȡǸɅ ʔʌȡȺȡɾǹǸ ứ ǸȺȺǸ augmente nos capacités .

Å¶ǍȺ ǸɅǪǍǱɶǹǸ ứ ǸȺȺǸ crée de nouveaux risques .

Å¬ẏǹɵʔȡȺȡǩɶǸ ǱǹɳǸɅǱ ǍʔʌǍɅʌ ǱǸɾ fournisseurs que des 

utilisateurs .

¬ẏu! ǪǍǪțǸ ǩǸǍʔǪɐʔɳ ǱǸ ǪțɐɾǸɾ ɾɐʔɾ ɾɐɅ ǪǍɳɐʌ



fɐʔɶɅȡɾɾǸʔɶɾ Ǳẏu! ṝ ǪɐɅɾʌɶʔȡɶǸ ǱǸɾ ɃɐǱȇȺǸɾ ɾʘɶɾ



Å Sécurité dès la conception (Safe -by -Design ).

Å Contrôler la qualité et la provenance des données.

Å Tester contre biais, hallucinations et attaques .

Å Surveiller les usages et tracer les comportements du modèle.

fɐʔɶɅȡɾɾǸʔɶɾ Ǳẏu! ṝ ǪɐɅɾʌɶʔȡɶǸ ǱǸɾ ɃɐǱȇȺǸɾ ɾʘɶɾ



fɐʔɶɅȡɾɾǸʔɶɾ Ǳẏu! ṝ ǪɐɅɾʌɶʔȡɶǸ ǱǸɾ ɃɐǱȇȺǸɾ ɾʘɶɾ

Une IA responsable commence par une 
conception responsable.

ÅñǹǪʔɶȡʌǹ Ǳȇɾ ȺǍ ǪɐɅǪǸɳʌȡɐɅṵñǍȒǸẞǩẞrEǸɾȡȓɅṶṣ

Å>ɐɅʌɶɓȺǸɶ ȺǍ ɵʔǍȺȡʌǹǸʌ ȺǍ ɳɶɐʬǸɅǍɅǪǸǱǸɾ ǱɐɅɅǹǸɾṣ

ÅÿǸɾʌǸɶ ǪɐɅʌɶǸ ǩȡǍȡɾṞ țǍȺȺʔǪȡɅǍʌȡɐɅɾ Ǹʌ ǍʌʌǍɵʔǸɾṣ

ÅñʔɶʬǸȡȺȺǸɶ ȺǸɾ ʔɾǍȓǸɾ Ǹʌ ʌɶǍǪǸɶ ȺǸɾ ǪɐɃɳɐɶʌǸɃǸɅʌɾ Ǳʔ ɃɐǱȇȺǸṣ



ĆʌȡȺȡɾǍʌǸʔɶɾ Ǳẏu! ṝ ɃǍȥʌɶȡɾǸɶ ɾɐɅ ʔɾǍȓǸ



ÅĞǹɶȡȒȡǸɶ ȺǸɾ ɾɐɶʌȡǸɾ ứ ɅǸ ȲǍɃǍȡɾ ǪɶɐȡɶǸ ǍʬǸʔȓȺǹɃǸɅʌ ȺǸ ɃɐǱȇȺǸṣ

Å Ne pas injecter de données sensibles dans les prompts.

Å Garder un humain dans la boucle pour toute décision critique.

Å Utiliser des modèles internes et audités plutôt que publics.

Å Former les équipes à lẏIA éthique et sûre .

ĆʌȡȺȡɾǍʌǸʔɶɾ Ǳẏu! ṝ ɃǍȥʌɶȡɾǸɶ ɾɐɅ ʔɾǍȓǸ



ĆʌȡȺȡɾǍʌǸʔɶɾ Ǳẏu! ṝ ɃǍȥʌɶȡɾǸɶ ɾɐɅ ʔɾǍȓǸ

¬ậʔʌȡȺȡɾǍʌǸʔɶ Ǹɾʌ ȺǸ ɳɶǸɃȡǸɶ ȓǍɶǱǸ-fou du risque IA.

ÅĞǹɶȡȒȡǸɶ ȺǸɾ ɾɐɶʌȡǸɾ ứ ɅǸ ȲǍɃǍȡɾ ǪɶɐȡɶǸ ǍʬǸʔȓȺǹɃǸɅʌ ȺǸ ɃɐǱȇȺǸṣ

Å Ne pas injecter de données sensibles dans les prompts.

Å Garder un humain dans la boucle pour toute décision critique.

Å Utiliser des modèles internes et audités plutôt que publics.

Å Former les équipes à lẏIA éthique et sûre .



Traduit de : https://twitter.com/SteveNouri/status/1621416178689376256



ĆɅǸ ɶǹʬɐȺʔʌȡɐɅṞ ǱǸʔǹ̡ɳɐɵʔǸɾ ṝ NȺǸǪʌɶȡǪȡʌǹ Ἁ u!



Générateurs sur site,
usage limité

Une révolution, deux époques : Électricité & IA

Locale



Modèles entraînés 
localement, 

déploiement 
artisanal

Une révolution, deux époques : Électricité & IA

Locale



Réseaux nationaux, 
distribution centralisée

ĆɅǸ ɶǹʬɐȺʔʌȡɐɅṞ ǱǸʔǹ̡ɳɐɵʔǸɾ ṝ NȺǸǪʌɶȡǪȡʌǹ Ἁ u!

À grande échelle

Locale



Centre de données, 
modèles puissants 
partagés

Une révolution, deux époques : Électricité & IA

À grande échelle

Locale


